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PatentansprUche 



1. Verfahren zur Datentibertragung mit folgenden Schritten: 

- Eingabe von ersten Daten aus einem stochastischen 

Prozess (114) in zumindest erste und zweite Teilnehmer 
(102, 104; 402, 404; 502, 504, 506, 508, 510, 512, 516) 
eines Kommunikationsnetzes (100, 106; 400, 406; 500, 
514, 518), 
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- in jedem der zumindest ersten und zweiten Teilnehmer: 
Erzeugung eines symmetrischen Schlilssels (SI, S2) , 
basierend auf den ersten Daten und Speicherung des 
symmetrischen Schltissels fUr eine verschlusselte 

15 Datentibertragung zwischen den zumindest ersten und 

zweiten Teilnehmern, 
dadurch gekennzeichnet, 

dass jeder der zumindest ersten und zweiten Teilnehmer 
liber Mittel (108; 4 08) fiir zumindest ein erstes und ein 

20 zweites VerschlUsselungsverf ahren zur SchlUsselerzeu- 

gung verfiigt, wobei basierend auf den ersten 
Daten jeweils erste bzw. zweite symmetrische Schlussel 
erzeugt werden, und dass fur die verschliisselte 
Dateniibertragung in zeitlicher Reihenfolge zwischen 

25 den ersten und zweiten VerschlUsselungsverf ahren 

gewechselt wird. 



2. Verfahren nach Anspruch 1, wobei zur Erzeugung der ersten 
und zweiten SchlUssel in jedem der zumindest ersten und 
30 zweiten Teilnehmer verschiedene erste Daten durch unter- 
schiedliche Kombinatorik der stochastischen Daten gebildet 
werden. 



3. Verfahren nach Anspruch 1 oder 2, wobei die ersten Daten 
35 Uber das Kommunikationsnetz (100, 106; 400, 406; 500, 514, 
518) Ubertragen werden. 
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4. Verfahren nach einem der vorhergehenden Ansprttche, wobei 
die ersten Daten durch Erfassung von mindestens einem Mess- 
wert aus dem stochastischen Prozess (114) gewonnen werden. 

5 5. Verfahren nach einem der vorhergehenden Anspruche, wobei 
es sich bei dem stochastischen Prozess urn einen zeitlich 
veranderlichen Parameter eines Automatisierungssystems (500) 
handelt. 

10 6. Verfahren nach einem der vorhergehenden Anspruche, wobei 
die ersten Daten aus niedersignif ikanten Bit-Positionen (LSB) 
eines oder mehrerer Messwerte gewonnen werden. 

7. Verfahren nach einem der vorhergehenden Anspruche, wobei 
15 jeder der zumindest ersten und zweiten Teilnehmer sto- 

chastische Daten erfasst, aus denen die ersten Daten gebildet 
werden . 

8. Verfahren nach Anspruch 7, wobei die ersten Daten aus den 
20 stochastischen Daten durch eine vorgegebene Kombinatorik ge- 
bildet werden. 

9. Verfahren nach Anspruch 7 oder 8, wobei die stochastischen 
Daten uber das Kommunikationsnetz (100, 106; 400, 406; 500, 

25 514, 518) tibertragen werden. 

10. Verfahren nach einem der vorhergehenden Anspruche, wobei 
die Erzeugung des symmetrischen Schltissels in den Teilnehmern 
auf Anforderung eines Master-Teilnehmers des Kommuni- 

30 kationsnetzes erfolgt. 

11. Verfahren nach einem der vorhergehenden Anspruche, wobei 
die Erzeugung des symmetrischen Schltissels zu vorbestimmten 
Zeitpunkten oder nach vorbestimmten Zeitintervallen in den 

35 zumindest ersten und zweiten Teilnehmern erfolgt. 
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12. Verfahren nach einem der vorhergehenden Ansprtiche, wobei 
die Obertragung der ersten Daten oder der stochastischen Da- 
ten zu einem Zeitpunkt geringer Auslastung des Kommunika- 
tionsnetzes erfolgt. 

13. Verfahren nach einem der vorhergehenden Ansprtiche, wobei 
die Ubertragung der ersten Daten oder der stochastischen 
Daten mit einem asymmetfischen Verschlttsselungsverfahren 
erfolgt. 

14. Computerprogrammprodukt, insbesondere digitales Speicher- 
medium, mit Programmmitteln zur Durchfuhrung der folgenden 
Schritte: 

- Eingabe von ersten Daten aus einem stochastischen 
Prozess (114) in zumindest erste und zweite Teilnehmer 
(102, 104; 402, 404; 502, 504, 506, 508, 510, 512, 516) 
eines Kommunikationsnetzes (100, 106; 400, 406; 500, 
514, 518), 

- in jedem der zumindest ersten und zweiten Teilnehmer: 
Erzeugung eines symmetrischen SchlUssels (SI, S2), 
basierend auf den ersten Daten und Speicherung des 
symmetrischen SchlUssels fiir eine verschlUsselte Daten- 
iibertragung zwischen den zumindest ersten und zweiten 
Teilnehmern, 

dadurch gekennzeichnet, 

dass jeder der zumindest ersten und zweiten Teilnehmer 
tiber Mittel (108; 408) fur zumindest ein erstes und ein 
zweites Verschltlsselungsverfahren zur SchlUsselerzeu- 
gung verfiigt, wobei basierend auf den ersten Daten 
jeweils erste bzw. zweite symmetrische Schlttssel 
erzeugt werden, und dass fiir die verschlUsselte Daten- 
Ubertragung in zeitlicher Reihenfolge zwischen den 
Verschlttsselungsverfahren gewechselt wird. 
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15. Computerprogrammprodukt nach Anspruch 14, wobei die ers- 
ten Daten durch Erfassung eines Messwerts aus dem stochasti- 
schen Prozess (114) gewonnen werden. 

16. Computerprogrammprodukt nach Anspruch 14 oder 15, wobei 
die ersten Daten aus niedersignif ikanten Bit-Positionen (LSB) 
eines oder mehrerer Messwerte gewonnen werden. 

17. Kommunikationssystem mit zumindest ersten und zweiten 
Teilnehmern (102, 104/ 402, 404; 502, 504, 506, 508, 510, 
512, 516) und einem Kommunikationsnetz (100, 106; 400, 406; 
500, 514, 518) far eine Datentibertragung zwischen den zumin- 
dest ersten und zweiten Teilnehmern, und mit: 

- Mitteln (112) zur Eingabe von ersten Daten aus einem 
stochastischen Prozess (114) in die zumindest ersten 
und zweiten Teilnehmer, 

- in jedem der zumindest ersten und zweiten Teilnehmer: 
Mittel (108; 408) zur Erzeugung eines symmetrischen 
Schliissels basierend auf den ersten Daten und Mittel 
(110; 426; 520, 522) zur Speicherung des symmetrischen 
Schliissels fUr eine verschltisselte Datentibertragung 
zwischen den zumindest ersten und zweiten Teilnehmern, 

dadurch gekennzeichnet, 

dass jeder der zumindest ersten und zweiten Teilnehmer 
tiber Mittel (108; 408) fur zumindest ein erstes und ein 
zweites Verschltisselungsverfahren zur Schltisselerzeu- 
gung verfugt, wobei basierend auf den ersten Daten 
jeweils erste bzw. zweite symmetrische Schltissel 
erzeugt werden, und dass ftir die verschltisselte Daten- 
tibertragung in zeitlicher Reihenfolge zwischen den 
Verschltisselungsverfahren gewechselt wird. 

18. Kommunikationssystem nach Patentanspruch 17, wobei es 
sich bei dem Kommunikationsnetz (100, 106; 400, 406; 500, 
514, 518) um ein Qffentliches Netz handelt. 
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19. Kommunikationssystem nach Patentanspruch 17 oder 18, 
wobei es sich bei dem Koinmunikationsnetz (100, 106; 400, 406; 
500, 514, 518) um das Internet handelt und ein Teilnehmer als 
Master-Teilnehmer ausgebildet ist, um eine Schltisselerzeugung 

5 in den anderen Teilnehmern durch Ubertragung einer entspre- 
chenden Anforderung tiber das Internet auszulosen. 

20. Kommunikationssystem nach Anspruch 17 oder 18, wobei es 
sich bei dem Koinmunikationsnetz (100, 106; 400, 406; 500, 

10 514, 518) um ein Ethernet handelt. 

21. Kommunikationssystem nach Anspruch 20, wobei einer der 
Teilnehmer als Master-Teilnehmer ausgebildet ist, um auf das 
Ethernet ein Kommando zur Auslosung der SchlUsselerzeugung in 

15 den Teilnehmern auszugeben. 

22. Kommunikationssystem nach einem der vprhergehenden An- 
spriiche 17 bis 21, wobei es sich bei den zumindest ersten und 
zweiten Teilnehmern um Komponenten eines Automatisierungssys- 

20 terns (500) handelt. 

23. Kommunikationssystem nach einem der vorhergehenden 
Anspruche 17 bis 22, wobei zumindest einer der Teilnehmer 
(516) zur Durchflihrung einer Fernwartung ausgebildet ist. 

25 
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